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СТРУКТУРНАЯ ЧАСТЬ

Согласно принципа Кирхгофа: секретность шифра обеспечивается секрет-

ностью ключа, а не секретностью алгоритма шифрования. Противник имеет

всю информацию о применяемом криптоалгоритме, ему неизвестен только

реально использованный ключ [1].

Криптографические (математические) алгоритмы серии «ECLECTIC-DT» ос-

новываются на работе «The theory of plafales: the proof algorithms for millennium

problems» [2, 3, 4], а также на материал XLII конференции по прикладной мате-

матике (Польская Академия Наук) [5, 6].

Предлагаемые к рассмотрению и внедрению криптографические (матема-

тические) алгоритмы серии «ECLECTIC-DT», а также IT платформы которые

могут быть созданы на базе указанной серии, преследуют решения следую-

щих задач: 1. Криптографический комплекс «ECLECTIC-DT-1»: реорганизация

отечественной системы опознавания военных объектов «Свой-Чужой»; 2. Ввод

нового национального стандарта шифрования данных – «ECLECTIC-DT-2»; 3.

Ввод нового стандарта «ECLECTIC-DT-3», определяющего алгоритм и проце-

дуру вычисления хеш-функции; 4. Комплекс «ECLECTIC-DT-4»: построение ге-

нераторов псевдослучайных чисел; 5. IT платформа (комплекс) «ECLECTIC-DT-

5»: реализация равенства классов сложности P=NP (разрушение криптосистем с

открытым ключом); 6. Создание платформы «ECLECTIC-DT-6»: конструирова-

ние базисных функций в автоматическом режиме в методе конечных элементов

(МКЭ).

Представленные алгоритмы серии «ECLECTIC-DT» несут теоретический ха-

рактер. Для дальнейшей реализации в программно-аппаратном комплексе необ-

ходимы следующие шаги: 1. Создание софта под отдельно взятый алгоритм

(в индивидуальном порядке); 2. Проведение криптоанализа; 3. Пусконаладка и

шеф-монтаж (инсталлирование).

В последующем, при ссылке на какой-либо из разделов (структурных частей)

будут использованы круглые скобки. При ссылке на литературу – квадратные

скобки.
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ГЛАВА 1

«ECLECTIC-DT-1»

1.1 Введение и терминология

«ECLECTIC-DT-1» представляет собой алгоритм итерационного блочного

симметричного шифрования 128-битных блоков данных ключом 256 бит. Ко-

личество раундов – 14.

Байт – последовательность из 8 битов. В контексте данного алгоритма байт

рассматривается как plafal (плафал) – PF.

Блок – последовательность из 16 байтов, над которой оперирует алгоритм.

В контексте данного алгоритма блок рассматривается как
”
docking“ of plafales

(процедура стыковки плафалов) – PFdocS16.

Матрица состояний – комплекс из 16 байтов, отображающий состояние бло-

ка и формы перед, в ходе, и после выполнения всех раундовых процедур.

Форма – последовательность из 16 байтов, которая рассматривается как plafal

(плафал) – PFuniqad .

Ключ – последовательность из 32 байтов, используемая в качестве ключа

шифрования.

Раунд – итерация цикла преобразований над матрицей состояний. Количе-

ство раундов – 14.

Ключ раунда – ключ, применяемый в раунде. Вычисляется для каждого ра-

унда.

Для зашифрования в алгоритме «ECLECTIC-DT-1» применяются следующие

процедуры преобразования данных:

SubBytes – подстановка байтов в матрице состояний с помощью таблицы

подстановок.

PerBits – перестановка бит в байте. В контексте данного алгоритма рас-

сматривается как поворот против часовой стрелки absolutely dynamic plafal (аб-

солютно динамического плафала) – PFuniqad вокруг центра симметрии на угол

ϕ = 360◦·n
8 = 45◦ · n, n – количество поворотов.

ShiftBytes – циклический сдвиг байт в матрице состояний на различные ве-
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личины. В контексте данного алгоритма рассматривается как параллельный пе-

ренос PFi на PFj; i 6= j комплекса PFdocS16.

PerBytes – перестановка байт в матрице состояний. В контексте данного ал-

горитма рассматривается как поворот против часовой стрелки absolutely dynamic

plafal (абсолютно динамического плафала) – PFuniqad вокруг центра симметрии на

угол ϕ = 360◦·n
16 = 22.5◦ · n, n – количество поворотов.

Последовательность выполнения процедур с 1-13 раунды:

SubBytes→PerBits→ShiftBytes→PerBytes

Последовательность выполнения процедур в 14 раунде:

SubBytes→PerBits→ShiftBytes

Для расшифрования в алгоритме «ECLECTIC-DT-1» применяются следую-

щие процедуры преобразования данных:

InvSubBytes – подстановка байтов в матрице состояний с помощью обратной

таблицы подстановок.

InvPerBits – перестановка бит в байте. В контексте данного алгоритма рас-

сматривается как поворот вокруг часовой стрелки absolutely dynamic plafal (аб-

солютно динамического плафала) – PFuniqad вокруг центра симметрии на угол

ϕ = 360◦·n
8 = 45◦ · n, n – количество поворотов.

InvShiftBytes – циклический сдвиг байт в матрице состояний на различные

величины. В контексте данного алгоритма рассматривается как параллельный

перенос PFj на PFi; j 6= i комплекса PFdocS16.

InvPerBytes – перестановка байт в матрице состояний. В контексте данно-

го алгоритма рассматривается как поворот вокруг часовой стрелки absolutely

dynamic plafal (абсолютно динамического плафала) – PFuniqad вокруг центра сим-

метрии на угол ϕ = 360◦·n
16 = 22.5◦ · n, n – количество поворотов.

Последовательность выполнения процедур в 1 раунде:

InvShiftBytes→InvPerBits→InvSubBytes

Последовательность выполнения процедур с 2-14 раунды:

InvPerBytes→InvShiftBytes→InvPerBits→InvSubBytes

Алгоритм выработки ключей (Key Schedule)

ExpandKey – вычисление раундных ключей для всех раундов.

AddRoundKey – сложение ключа раунда с матрицей состояния.
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1.2 Математические основы алгоритма

1.2.1 Байт

В криптоалгоритме операции выполняются над байтами. Количество plafales

(плафалов) равно количеству состояний, то есть 28=256. Согласно [4, с 16] для

байта {b7b6b5b4b3b2b1b0} cуществует взаимно-однозначное соответствие (биек-

ция), которое образует plafal (плафал): b8−i ↔ i, i = 1; 8; где i – сторона пра-

вильного 8-угольника. Например, для байта 00010011 соответствующий plafal

(плафал) – рис.1.1:

Рисунок 1.1 — Представление байта 00010011

Ориентация сторон plafal (плафала) с севера на северо-запад, то есть: 1 сто-

рона находится на севере, 2 сторона находится на северо-востоке и т.д. Соот-

ветственно, правило обхода – вокруг часовой стрелки. При поворотах вокруг

центра симметрии (операции PerBits и InvPerBits) plafal (плафала) ориентация

сторон не изменяется.
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1.2.2 Блок

Блок представляет собой последовательность из 16 plafales (плафалов), фак-

тически образует сотовую структуру –
”
docking“ of plafales (стыковка плафалов)

[4, с 605] из шестнадцати plafales (плафалов) PFuniqad [4, с 589] – рис.1.2. Каж-

дый из plafales (плафалов) имеет между собой 2, 3 или 4 общие стороны. На

рис.1.3 представлена сотовая структура позиций комплекса
”
docking“ of plafales.

То есть, PFk, k = 1; 16 означает, что один из шестнадцати plafales (плафалов)

занимает k-ю позицию в сотовой структуре; при этом PFk не является k-м пла-

фалом (в алгоритме не существует понятие k-ого плафала ). Исходя из определе-

ния процедуры
”
docking“ of plafales, имеем следующее: plafal (плафал), который

имеет 2, 3 или 4 общие стороны с другими plafales (плафалами), безусловно,

сохраняет свою байтовую структуру (на рис.1.2: 3-ей стороне PF1 (плафал ко-

торый занимает 1-ю позицию) соответствует множество {0} и 7-ой стороне PF5

(плафал который занимает 5-ю позицию) – множество {1}).

Рисунок 1.2 — Сотовая структура блока (
”
docking“ of plafales)
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Рисунок 1.3 — Сотовая структура позиций блока

1.2.3 The static canvas of plafal (статический ковер плафала)

Вышеописанная сотовая структура блока находится на the static canvas of

plafal (статическом ковре плафала) – PFU
SP

16 [4, с 16], который представляет со-

бой плоскость в геометрии – двумерное пространство нулевой кривизны (то есть

на E2). В контексте алгоритма, сотовую структуру блока и аффинные преобразо-

вания совершаемые над ним (раундовые операции PerBits, InvPerBits, ShiftBytes,

InvShiftBytes) будем производить над правильными 8-угольниками, образующие

каждый из plafales (плафалов) комплекса PFdocS16. Раундовые операции PerBytes

и InvPerBytes будем производить над правильным 16-угольником. Все шест-

надцать правильных 8-угольников конгруэнтны между собой. Характеристики

правильного 8-угольника: радиус вписанной окружности r = 1, длина сторо-

ны a = 2
1+
√
2
, радиус описанной окружности R = 4

√
8

3+2
√
2
. Соответственно, для

комплекса PFdocS16: начало правой прямоугольной системы координат – т. O1 (0;0)

находится в центре симметрии PF1, соответствующий репер – R1 (O1,
−→e1 ,−→e2 );

вектора −→e1 и −→e2 являются ортонормированными (с еденичными длинами). Коор-

динаты центров симметрий PFk, k = 1; 16 и соответствующие реперы:
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Таблица 1.1

PFk Координаты центров симметрий Репер

PF1 т. O1 (0;0) R1 (O1,
−→e1 ,−→e2 )

PF2 т. O2 (0;-2) R2 (O2,
−→e1 ,−→e2 )

PF3 т. O3 (0;-4) R3 (O3,
−→e1 ,−→e2 )

PF4 т. O4 (0;-6) R4 (O4,
−→e1 ,−→e2 )

PF5 т. O5 (2;0) R5 (O5,
−→e1 ,−→e2 )

PF6 т. O6 (2;-2) R6 (O6,
−→e1 ,−→e2 )

PF7 т. O7 (2;-4) R7 (O7,
−→e1 ,−→e2 )

PF8 т. O8 (2;-6) R8 (O8,
−→e1 ,−→e2 )

PF9 т. O9 (4;0) R9 (O9,
−→e1 ,−→e2 )

PF10 т. O10 (4;-2) R10 (O10,
−→e1 ,−→e2 )

PF11 т. O11 (4;-4) R11 (O11,
−→e1 ,−→e2 )

PF12 т. O12 (4;-6) R12 (O12,
−→e1 ,−→e2 )

PF13 т. O13 (6;0) R13 (O13,
−→e1 ,−→e2 )

PF14 т. O14 (6;-2) R14 (O14,
−→e1 ,−→e2 )

PF15 т. O15 (6;-4) R15 (O15,
−→e1 ,−→e2 )

PF16 т. O16 (6;-6) R16 (O16,
−→e1 ,−→e2 )

Вышеописанная конфигурация показана на рис.1.4.

Рисунок 1.4 — Конфигурация на E2
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Каждый из шестнадцати правильных 8-угольников однозначно определяется

благодаря координатам своих вершин. Достаточно рассмотреть положение PF1 –

рис.1.5; координаты вершин остальных правильных 8-угольников определяются

вектором параллельного переноса
−−−→
O1Oj, j = 2; 16.

Координаты вершин правильного 8-угольника и правильного 16-угольника

определяются формулами:

xi = Ox +R · cos(φ0 +
2πi

8
), i = 0;n− 1

yi = Oy +R · sin(φ0 +
2πi

8
), i = 0;n− 1

(Ox;Oy) – координаты центра симметрии; φ0 – угловая координата первой

вершины.

Координаты вершин PF1: (≈0.415;1), (1;≈0.415), (1;≈-0.415), (≈0.415;-1),

(≈-0.415;-1), (-1;≈-0.415), (-1;≈0.415), (≈-0.415;1).

Рисунок 1.5 — Координаты вершин PF1

Северная сторона PF1, до и после выполнения раундовых процедур, опреде-

ляется в репере R1 координатами двух вершин: (≈0.415;1), (≈-0.415;1). Ориен-

тация остальных сторон определяется согласно п.1.2.1.

1.2.4 Матрица состояний

Матрица состояний (рис.1.6, рис.1.7) отображает состояние блока и формы в

ходе выполнения всех раундовых процедур. То есть матрица 4×4: A = [aij|j=1;4

i=1;4
]
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отражает неизменный порядок байтов в блоке по следующему принципу:

PFk ↔ aij, k = 1; 16 (1.1)

Таблица 1.2

PF1 ↔ a11 PF2 ↔ a21 PF3 ↔ a31 PF4 ↔ a41

PF5 ↔ a12 PF6 ↔ a22 PF7 ↔ a32 PF8 ↔ a42

PF9 ↔ a13 PF10 ↔ a23 PF11 ↔ a33 PF12 ↔ a43

PF13 ↔ a14 PF14 ↔ a24 PF15 ↔ a34 PF16 ↔ a44

Λ16 ↔ aij (1.2)

PFk – сотовая структура позиций комплекса
”
docking“ of plafales (рис.1.3). По-

ясним подробнее: a11 – 1-ый байт, a21 – 2-ой байт и т.д. В ходе перестановок

плафалов (ShiftBytes, InvShiftBytes, PerBytes, InvPerBytes) на позиции a11 (1-

ого байта) может оказаться PF9 и т.п. Так как каждому байту {b7b6b5b4b3b2b1b0}
записанному в двоичной системе счисления соответствует запись в шестнадца-

теричной системе счисления – Λ16, то согласно соответствию (1.2), в матрице

состояний первому байту a11 будет соответствовать запись байта в Λ16, которая

снимается с PF1, согласно ориентации сторон правильного 8-угольника (п.1.2.1,

п.1.2.3). Безусловно, с Λ16 aij однозначно восстанавливается PFk. Например, для

байта 00010011 (п.1.2.1): {00010011} ↔ 1316. Соответственно, 1316 ↔ a11 (в

случае PF1).

Рисунок 1.6 — Матрица состояний (общий вид)
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Рисунок 1.7 — Зависимость матрицы состояний и структуры позиций блока

1.2.5 Форма

Форма представляет собой plafal (плафал) – PFuniqad [4, с 16, c 589] образован-

ный следующем образом: для правильного шестнадцатиугольника существует

взаимно-однозначное соответствие, которое образует plafal (плафал): aij ↔ l ⇔
Λ16 ↔ l, l = 1; 16; где l – сторона правильного 16-угольника. Например, для

матрицы состояний (рис.1.8) соответствующий plafal (плафал) – рис.1.9:

Рисунок 1.8 — Матрица состояний (в качестве примера)



16

Рисунок 1.9 — Форма

Ориентация сторон plafal (плафала) с севера на севернее северо-запада, то

есть: 1 сторона находится на севере, 2 сторона находится на севернее северо-

востока и т.д. Соответственно, правило обхода – вокруг часовой стрелки. При

поворотах вокруг центра симметрии (операции PerBytes и InvPerBytes) plafal

(плафала) ориентация сторон не изменяется. Раундовые операции PerBytes и

InvPerBytes будем производить над правильным 16-угольником (согласно п.1.2.3).

Правильный 16-угольник находится на статическом ковре плафала, отличном

от того на котором находится комплекс PFdocS16. Характеристики правильного 16-

угольника: радиус вписанной окружности r = 1, длина стороны a = 2r tan π
16 ≈

0.3976, радиус описанной окружности R = r
cos π

16
≈ 1.0195. Соответственно, для

PFФорма: начало правой прямоугольной системы координат – т. O1 (0;0) нахо-

дится в центре симметрии правильного 16-угольника, соответствующий репер

– R1 (O1,
−→e1 ,−→e2 ); вектора −→e1 и −→e2 являются ортонормированными (с еденичными

длинами). Координаты вершин PFФорма: (≈0.2;1), (≈0.56;≈0.84), (≈0.84;≈0.56),

(1;≈0.2), (1;≈-0.2), (≈0.84;≈-0.56), (≈0.56;≈-0.84), (≈0.2;-1), (≈-0.2;-1), (≈-0.56;

≈-0.84), (≈-0.84;≈-0.56), (-1;≈-0.2), (-1;≈0.2), (≈-0.84;≈0.56), (≈-0.56;≈0.84),

(≈-0.2;1). Северная сторона PFФорма, до и после выполнения раундовых про-
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цедур, определяется в репере R1 координатами двух вершин: (≈0.2;1), (≈-0.2;1).

Ориентация остальных сторон определяется обходом вокруг часовой стрелки.

Вышеописанная конфигурация продемонстрирована на рис.1.10.

Рисунок 1.10 — Положение правильного 16-угольника на E2

1.2.6 Логическая взаимосвязь формы, матрицы состояний и блока

Обобщая результаты п.1.2.1-1.2.5, осуществляется возможным получить ком-

плексную (интегрированную) логическую взаимосвязь формы, матрицы состоя-

ний и блока – рис.1.11. Взаимосвязь выражается следующим логическим взаимно-

однозначным соответствием:

l↔ Λ16 ↔ aij ↔ {b7b6b5b4b3b2b1b0} ↔ PFk (1.3)
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Рисунок 1.11 — Логическая взаимосвязь формы, матрицы состояний и блока

Матрица состояний отображает состояние блока и формы перед, в ходе, и

после выполнения всех раундовых процедур.

Продемонстрируем на примере a11. Первому байту a11 соответствуют записи

в шестнадцатеричной системе счисления – Λ16 и двоичной системе счисления –

{b7b6b5b4b3b2b1b0}. С {b7b6b5b4b3b2b1b0} образуется PF1 (п.1.2.1), Λ16 соответству-

ет северная сторона PFФорма (п.1.2.5). После выполнения раундовых операций

над блоком PFdocS16 (PerBits, InvPerBits, ShiftBytes, InvShiftBytes) с PF1, согласно

ориентации сторон (п.1.2.1-1.2.3), снимается запись {b7b6b5b4b3b2b1b0} и перево-

дится в Λ16 и т.д. Аналогично в обратном порядке. Безусловно, зашифрованный

(расшифрованный) блок снимается с матрицы состояний.

1.2.7 Операция SubBytes

Раундовая операция SubBytes осуществляет подстановку байтов в матрице

состояний с помощью таблицы подстановок – рис.1.12. Например, байт {52}
заменится на {00}.
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Рисунок 1.12 — Таблица подстановок операции SubBytes

1.2.8 Операция PerBits

Раундовая операция PerBits осуществляет перестановку битов в байте. В кон-

тексте данного алгоритма, операция рассматривается как поворот против часо-

вой стрелки отдельно взятого absolutely dynamic plafal (абсолютно динамическо-

го плафала) – PFuniqad [4, с 589] из комплекса PFdocS16, вокруг центра симметрии на

угол ϕ = 360◦·n
8 = 45◦ · n, n ∈ N , n – количество поворотов. Согласно п.1.2.3, ра-

ундовые операции PerBits будем производить над правильными 8-угольниками,

образующие каждый из plafales (плафалов) комплекса PFdocS16. Поворот, на данный

угол, переводит правильный 8-угольник сам в себя. Множество углов поворотов:

M = {45◦; 90◦; 135◦; 180◦; 225◦; 270◦; 315◦; 360◦}. Очевидно, что M ∼= Z8, Z8 –

кольцо вычетов по модулю 8. Отдельно взятый правильный 8-угольник – PFk
имеет свое собственное количество поворотов, которое определяется формулой:

n =

n ≡ f(k) (mod 8), 8 - f(k)

1, 8 | f(k)

f(k) – функция количества поворотов, для каждого раунда имеет индивиду-
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альный вид; k – позиция PFk в сотовой структуре блока (п.1.2.2).

Функция работы поворота ω(t)PFuniqd
[4, с 590] (в контексте алгоритма: изме-

нение координат вершин правильного 8-угольника в репере Rk, k = 1; 16):[
x′

y′

]
=

[
cosϕ − sinϕ

sinϕ cosϕ

]
·

[
x

y

]
(1.4)[

cosϕ − sinϕ

sinϕ cosϕ

]
– матрица поворота против часовой стрелки; (x′; y′) – коор-

динаты точки, полученные вращением точки (x; y).

Для всех раундов (1-14) будут составлены таблицы, отображающие выше-

описанные функциональные характеристики.

Рисунок 1.13 — Множество углов поворотов для PF1 комплекса PFdocS16
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Таблица 1.3 — Вид матрицы поворота от количества поворотов n

n ϕ

[
cosϕ − sinϕ

sinϕ cosϕ

]

1 45◦

[√
2
2 −

√
2
2√

2
2

√
2
2

]

2 90◦

[
0 −1

1 0

]

3 135◦

[
−
√
2
2 −

√
2
2√

2
2 −

√
2
2

]

4 180◦

[
−1 0

0 −1

]

5 225◦

[
−
√
2
2

√
2
2

−
√
2
2 −

√
2
2

]

6 270◦

[
0 1

−1 0

]

7 315◦

[ √
2
2

√
2
2

−
√
2
2

√
2
2

]

Раунд 1

f(k) = k :

Таблица 1.4

PFk f(k) n

PF1 1 1

PF2 2 2

PF3 3 3

PF4 4 4

PF5 5 5

PF6 6 6

PF7 7 7
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PF8 8 1

PF9 9 1

PF10 10 2

PF11 11 3

PF12 12 4

PF13 13 5

PF14 14 6

PF15 15 7

PF16 16 1

Раунд 2

f(k) = k2 :

Таблица 1.5

PFk f(k) n

PF1 1 1

PF2 4 4

PF3 9 1

PF4 16 1

PF5 25 1

PF6 36 4

PF7 49 1

PF8 64 1

PF9 81 1

PF10 100 4

PF11 121 1

PF12 144 1

PF13 169 1

PF14 196 4

PF15 225 1
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PF16 256 1

Раунд 3

f(k) = k3 :

Таблица 1.6

PFk f(k) n

PF1 1 1

PF2 8 1

PF3 27 3

PF4 64 1

PF5 125 5

PF6 216 1

PF7 343 7

PF8 512 1

PF9 729 1

PF10 1000 1

PF11 1331 3

PF12 1728 1

PF13 2197 5

PF14 2744 1

PF15 3375 7

PF16 4096 1

Раунд 4

f(k) = k2 + k :

Таблица 1.7

PFk f(k) n
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PF1 2 2

PF2 6 6

PF3 12 4

PF4 20 4

PF5 30 6

PF6 42 2

PF7 56 1

PF8 72 1

PF9 90 2

PF10 110 6

PF11 132 4

PF12 156 4

PF13 182 6

PF14 210 2

PF15 240 1

PF16 272 1

Раунд 5

f(k) = k3 + k :

Таблица 1.8

PFk f(k) n

PF1 2 2

PF2 10 2

PF3 30 6

PF4 68 4

PF5 130 2

PF6 222 6

PF7 350 6

PF8 520 1
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PF9 738 2

PF10 1010 2

PF11 1342 6

PF12 1740 4

PF13 2210 2

PF14 2758 6

PF15 3390 6

PF16 4112 1

Раунд 6

f(k) = [πk] :

Таблица 1.9

PFk f(k) n

PF1 3 3

PF2 9 1

PF3 31 7

PF4 97 1

PF5 306 2

PF6 961 1

PF7 3020 4

PF8 9488 1

PF9 29809 1

PF10 93648 1

PF11 294204 4

PF12 924269 5

PF13 2903677 5

PF14 9122171 3

PF15 28658145 1

PF16 90032220 4
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Раунд 7

f(k) = 2k + 1 :

Таблица 1.10

PFk f(k) n

PF1 3 3

PF2 5 5

PF3 9 1

PF4 17 1

PF5 33 1

PF6 65 1

PF7 129 1

PF8 257 1

PF9 513 1

PF10 1025 1

PF11 2049 1

PF12 4097 1

PF13 8193 1

PF14 16385 1

PF15 32769 1

PF16 65537 1

Раунд 8

f(k) = k3 :

Таблица 1.11

PFk f(k) n

PF1 1 1

PF2 8 1
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PF3 27 3

PF4 64 1

PF5 125 5

PF6 216 1

PF7 343 7

PF8 512 1

PF9 729 1

PF10 1000 1

PF11 1331 3

PF12 1728 1

PF13 2197 5

PF14 2744 1

PF15 3375 7

PF16 4096 1

Раунд 9

f(k) = k2 :

Таблица 1.12

PFk f(k) n

PF1 1 1

PF2 4 4

PF3 9 1

PF4 16 1

PF5 25 1

PF6 36 4

PF7 49 1

PF8 64 1

PF9 81 1

PF10 100 4
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PF11 121 1

PF12 144 1

PF13 169 1

PF14 196 4

PF15 225 1

PF16 256 1

Раунд 10

f(k) = 2k + 1 :

Таблица 1.13

PFk f(k) n

PF1 3 3

PF2 5 5

PF3 9 1

PF4 17 1

PF5 33 1

PF6 65 1

PF7 129 1

PF8 257 1

PF9 513 1

PF10 1025 1

PF11 2049 1

PF12 4097 1

PF13 8193 1

PF14 16385 1

PF15 32769 1

PF16 65537 1
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Раунд 11

f(k) = k :

Таблица 1.14

PFk f(k) n

PF1 1 1

PF2 2 2

PF3 3 3

PF4 4 4

PF5 5 5

PF6 6 6

PF7 7 7

PF8 8 1

PF9 9 1

PF10 10 2

PF11 11 3

PF12 12 4

PF13 13 5

PF14 14 6

PF15 15 7

PF16 16 1

Раунд 12

f(k) = k3 + k :

Таблица 1.15

PFk f(k) n

PF1 2 2

PF2 10 2
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PF3 30 6

PF4 68 4

PF5 130 2

PF6 222 6

PF7 350 6

PF8 520 1

PF9 738 2

PF10 1010 2

PF11 1342 6

PF12 1740 4

PF13 2210 2

PF14 2758 6

PF15 3390 6

PF16 4112 1

Раунд 13

f(k) = [πk] :

Таблица 1.16

PFk f(k) n

PF1 3 3

PF2 9 1

PF3 31 7

PF4 97 1

PF5 306 2

PF6 961 1

PF7 3020 4

PF8 9488 1

PF9 29809 1

PF10 93648 1
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PF11 294204 4

PF12 924269 5

PF13 2903677 5

PF14 9122171 3

PF15 28658145 1

PF16 90032220 4

Раунд 14

f(k) = k2 + k :

Таблица 1.17

PFk f(k) n

PF1 2 2

PF2 6 6

PF3 12 4

PF4 20 4

PF5 30 6

PF6 42 2

PF7 56 1

PF8 72 1

PF9 90 2

PF10 110 6

PF11 132 4

PF12 156 4

PF13 182 6

PF14 210 2

PF15 240 1

PF16 272 1
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1.2.9 Операция ShiftBytes

Раундовая операция ShiftBytes осуществляет циклический сдвиг байт в мат-

рице состояний на различные величины. В контексте данного алгоритма рас-

сматривается как параллельный перенос PFi (п.1.2.2) на PFj (п.1.2.2); i 6= j ком-

плекса PFdocS16. Параллельный перенос –
”
lucidification“ of the system of plafales [4,

c 592] (осветление сотовой структуры блока) – LUCPFS16
.

LUCPFS16 =


PF2 → PF14, PF14 → PF10, PF10 → PF6, PF6 → PF2

PF3 → PF11, PF15 → PF7, PF11 → PF3, PF7 → PF15

PF4 → PF8, PF16 → PF4, PF12 → PF16, PF8 → PF12

Согласно п.1.2.3, раундовые операции ShiftBytes будем производить над пра-

вильными 8-угольниками, образующие каждый из plafales (плафалов) комплек-

са PFdocS16. То есть, правильный 8-угольник который занимает 2 позицию, парал-

лельным переносом переходит на 14 позицию и т.д. Фактически, правильный

8-угольник из репера Ri переходит в репер Rj. Вектором указанного перехода

выступает
−−−→
OiOj. Обобщая вышесказанное:

R2 → R14,
−−−→
O2O14 = (6, 0)

R14 → R10,
−−−−→
O14O10 = (−2, 0)

R10 → R6,
−−−→
O10O6 = (−2, 0)

R6 → R2,
−−−→
O6O2 = (−2, 0)

R3 → R11,
−−−→
O3O11 = (4, 0)

R15 → R7,
−−−→
O15O7 = (−4, 0)

R11 → R3,
−−−→
O11O3 = (−4, 0)

R7 → R15,
−−−→
O7O15 = (4, 0)

R4 → R8,
−−−→
O4O8 = (2, 0)

R16 → R4,
−−−→
O16O4 = (−6, 0)

R12 → R16,
−−−−→
O12O16 = (2, 0)

R8 → R12,
−−−→
O8O12 = (2, 0)
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Данная конфигурация выполняется во всех раундах 1-14.

Рисунок 1.14 — Раундовая операция ShiftBytes

1.2.10 Операция PerBytes

Операция PerBytes осуществляет перестановку байт в матрице состояний.

В контексте данного алгоритма рассматривается как поворот против часовой

стрелки absolutely dynamic plafal (абсолютно динамического плафала) – PFuniqad

вокруг центра симметрии на угол ϕ = 360◦·n
16 = 22.5◦ · n, n – количество поворо-

тов. Согласно п.1.2.3 и п.1.2.5, раундовые операции PerBytes будем производить

над правильным 16-угольником, образующий форму. Поворот, на данный угол,

переводит правильный 16-угольник сам в себя. Множество углов поворотов:

M = {22.5◦; 45◦; 67.5◦; 90◦; 112.5◦; 135◦; 157.5◦; 180◦; 202.5◦; 225◦; 247.5◦; 270◦;

292.5◦; 315◦; 337.5◦; 360◦}

Очевидно, что M ∼= Z16, Z16 – кольцо вычетов по модулю 16. Правильный 16-

угольник – PFФорма, в каждом из 13 раундов, имеет свое собственное количество
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поворотов, которое определяется формулой:

n =

n ≡ f(k) (mod 16), 16 - f(k)

1, 16 | f(k)

f(k) – функция количества поворотов, f(k) =
( 1+
√
5

2 )k−( 1−
√
5

2 )k√
5

, k – номер раун-

да.

Функция работы поворота ω(t)PFuniqd
[4, с 590] (в контексте алгоритма: изме-

нение координат вершин правильного 16-угольника в репере R1):[
x′

y′

]
=

[
cosϕ − sinϕ

sinϕ cosϕ

]
·

[
x

y

]
(1.5)

[
cosϕ − sinϕ

sinϕ cosϕ

]
– матрица поворота против часовой стрелки; (x′; y′) – коор-

динаты точки, полученные вращением точки (x; y).

Для всех раундов (1-13) будут составлены таблицы, отображающие выше-

описанные функциональные характеристики.

Таблица 1.18 — Вид матрицы поворота от количества поворотов n

n ϕ

[
cosϕ − sinϕ

sinϕ cosϕ

]

1 22.5◦

[
0.92 −0.38

0.38 0.92

]

2 45◦

[√
2
2 −

√
2
2√

2
2

√
2
2

]

3 67.5◦

[
0.38 −0.92

0.92 0.38

]

4 90◦

[
0 −1

1 0

]

5 112.5◦

[
−0.38 −0.92

0.92 −0.38

]

6 135◦

[
−
√
2
2 −

√
2
2√

2
2 −

√
2
2

]
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7 157.5◦

[
−0.92 −0.38

0.38 −0.92

]

8 180◦

[
−1 0

0 −1

]

9 202.5◦

[
−0.92 0.38

−0.38 −0.92

]

10 225◦

[
−
√
2
2

√
2
2

−
√
2
2 −

√
2
2

]

11 247.5◦

[
−0.38 0.92

−0.92 −0.38

]

12 270◦

[
0 1

−1 0

]

13 292.5◦

[
0.38 0.92

−0.92 0.38

]

14 315◦

[ √
2
2

√
2
2

−
√
2
2

√
2
2

]

15 337.5◦

[
0.92 0.38

−0.38 0.92

]

Раунд 1

Таблица 1.19

PFФорма f(k) n

PFФорма 1 1

Раунд 2

Таблица 1.20

PFФорма f(k) n

PFФорма 1 1
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Раунд 3

Таблица 1.21

PFФорма f(k) n

PFФорма 2 2

Раунд 4

Таблица 1.22

PFФорма f(k) n

PFФорма 3 3

Раунд 5

Таблица 1.23

PFФорма f(k) n

PFФорма 5 5

Раунд 6

Таблица 1.24

PFФорма f(k) n

PFФорма 8 8

Раунд 7

Таблица 1.25

PFФорма f(k) n

PFФорма 13 13

Раунд 8

Таблица 1.26
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PFФорма f(k) n

PFФорма 21 5

Раунд 9

Таблица 1.27

PFФорма f(k) n

PFФорма 34 2

Раунд 10

Таблица 1.28

PFФорма f(k) n

PFФорма 55 7

Раунд 11

Таблица 1.29

PFФорма f(k) n

PFФорма 89 9

Раунд 12

Таблица 1.30

PFФорма f(k) n

PFФорма 144 1

Раунд 13

Таблица 1.31

PFФорма f(k) n

PFФорма 233 9
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Рисунок 1.15 — Множество углов поворотов для PFФорма

1.2.11 InvSubBytes

Это преобразование обратно преобразованию SubBytes. Раундовая операция

InvSubBytes осуществляет подстановку байтов в матрице состояний с помощью

обратной таблицы подстановок – рис.1.16.

Рисунок 1.16 — Таблица подстановок операции InvSubBytes
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1.2.12 InvPerBits

Это преобразование обратно преобразованию PerBits. Раундовая операция

InvPerBits осуществляет перестановку битов в байте. В контексте данного ал-

горитма, операция рассматривается как поворот вокруг часовой стрелки от-

дельно взятого absolutely dynamic plafal (абсолютно динамического плафала)

– PFuniqad [4, с 589] из комплекса PFdocS16, вокруг центра симметрии на угол ϕ =
360◦·n

8 = 45◦ · n, n ∈ N , n – количество поворотов. Согласно п.1.2.3, раундовые

операции InvPerBits будем производить над правильными 8-угольниками, об-

разующие каждый из plafales (плафалов) комплекса PFdocS16. Поворот, на данный

угол, переводит правильный 8-угольник сам в себя. Множество углов поворотов:

M = {45◦; 90◦; 135◦; 180◦; 225◦; 270◦; 315◦; 360◦}. Очевидно, что M ∼= Z8, Z8 –

кольцо вычетов по модулю 8. Отдельно взятый правильный 8-угольник – PFk
имеет свое собственное количество поворотов, которое определяется формулой:

n =

n ≡ f(k) (mod 8), 8 - f(k)

1, 8 | f(k)

f(k) – функция количества поворотов, для каждого раунда имеет индивиду-

альный вид; k – позиция PFk в сотовой структуре блока (п.1.2.2).

Функция работы поворота ω(t)PFuniqd
[4, с 590] (в контексте алгоритма: изме-

нение координат вершин правильного 8-угольника в репере Rk, k = 1; 16):[
x′

y′

]
=

[
cosϕ sinϕ

− sinϕ cosϕ

]
·

[
x

y

]
(1.6)

[
cosϕ sinϕ

− sinϕ cosϕ

]
– матрица поворота вокруг часовой стрелки; (x′; y′) – коор-

динаты точки, полученные вращением точки (x; y).

Таблица 1.32 — Вид матрицы поворота от количества поворотов n

n ϕ

[
cosϕ sinϕ

− sinϕ cosϕ

]

1 45◦

[ √
2
2

√
2
2

−
√
2
2

√
2
2

]
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2 90◦

[
0 1

−1 0

]

3 135◦

[
−
√
2
2

√
2
2

−
√
2
2 −

√
2
2

]

4 180◦

[
−1 0

0 −1

]

5 225◦

[
−
√
2
2 −

√
2
2√

2
2 −

√
2
2

]

6 270◦

[
0 −1

1 0

]

7 315◦

[√
2
2 −

√
2
2√

2
2

√
2
2

]

Раунды 1-14 выполняются в порядке 14-1 раундовой операции PerBits. То

есть, 1-ый раунд операции InvPerBits – 14 раунд операции PerBits и т.д.

1.2.13 InvShiftBytes

Это преобразование обратно преобразованию ShiftBytes. Раундовая опера-

ция InvShiftBytes осуществляет циклический сдвиг байт в матрице состояний на

различные величины. В контексте данного алгоритма рассматривается как па-

раллельный перенос PFj (п.1.2.2) на PFi (п.1.2.2); j 6= i комплекса PFdocS16. Парал-

лельный перенос –
”
lucidification“ of the system of plafales [4, c 592] (осветление

сотовой структуры блока) – LUCPFS16
.

LUCPFS16 =


PF14 → PF2, PF10 → PF14, PF6 → PF10, PF2 → PF6

PF11 → PF3, PF7 → PF15, PF3 → PF11, PF15 → PF7

PF8 → PF4, PF4 → PF16, PF16 → PF12, PF12 → PF8

Согласно п.1.2.3, раундовые операции InvShiftBytes будем производить над

правильными 8-угольниками, образующие каждый из plafales (плафалов) ком-

плекса PFdocS16. То есть, правильный 8-угольник который занимает 14 позицию,
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параллельным переносом переходит на 2 позицию и т.д. Фактически, правиль-

ный 8-угольник из репера Rj переходит в репер Ri. Вектором указанного пере-

хода выступает
−−−→
OjOi = −

−−−→
OiOj. Обобщая вышесказанное:

R14 → R2,
−−−→
O2O14 = (−6, 0)

R10 → R14,
−−−−→
O14O10 = (2, 0)

R6 → R10,
−−−→
O10O6 = (2, 0)

R2 → R6,
−−−→
O6O2 = (2, 0)

R11 → R3,
−−−→
O3O11 = (−4, 0)

R7 → R15,
−−−→
O15O7 = (4, 0)

R3 → R11,
−−−→
O11O3 = (4, 0)

R15 → R7,
−−−→
O7O15 = (−4, 0)

R8 → R4,
−−−→
O4O8 = (−2, 0)

R4 → R16,
−−−→
O16O4 = (6, 0)

R16 → R12,
−−−−→
O12O16 = (−2, 0)

R12 → R8,
−−−→
O8O12 = (−2, 0)

Данная конфигурация выполняется во всех раундах 1-14.

1.2.14 InvPerBytes

Это преобразование обратно преобразованию PerBytes. Операция InvPerBytes

осуществляет перестановку байт в матрице состояний. В контексте данного ал-

горитма рассматривается как поворот вокруг часовой стрелки absolutely dynamic

plafal (абсолютно динамического плафала) – PFuniqad вокруг центра симметрии

на угол ϕ = 360◦·n
16 = 22.5◦ · n, n – количество поворотов. Согласно п.1.2.3 и

п.1.2.5, раундовые операции InvPerBytes будем производить над правильным 16-

угольником, образующий форму. Поворот, на данный угол, переводит правиль-

ный 16-угольник сам в себя. Множество углов поворотов:

M = {22.5◦; 45◦; 67.5◦; 90◦; 112.5◦; 135◦; 157.5◦; 180◦; 202.5◦; 225◦; 247.5◦; 270◦;

292.5◦; 315◦; 337.5◦; 360◦}
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Очевидно, что M ∼= Z16, Z16 – кольцо вычетов по модулю 16. Правильный 16-

угольник – PFФорма, в каждом из 13 раундов, имеет свое собственное количество

поворотов, которое определяется формулой:

n =

n ≡ f(k) (mod 16), 16 - f(k)

1, 16 | f(k)

f(k) – функция количества поворотов, f(k) =
( 1+
√
5

2 )15−k−( 1−
√
5

2 )15−k√
5

, k – номер

раунда.

Функция работы поворота ω(t)PFuniqd
[4, с 590] (в контексте алгоритма: изме-

нение координат вершин правильного 16-угольника в репере R1):[
x′

y′

]
=

[
cosϕ sinϕ

− sinϕ cosϕ

]
·

[
x

y

]
(1.7)

[
cosϕ sinϕ

− sinϕ cosϕ

]
– матрица поворота вокруг часовой стрелки; (x′; y′) – коор-

динаты точки, полученные вращением точки (x; y).

Таблица 1.33 — Вид матрицы поворота от количества поворотов n

n ϕ

[
cosϕ sinϕ

− sinϕ cosϕ

]

1 22.5◦

[
0.92 0.38

−0.38 0.92

]

2 45◦

[ √
2
2

√
2
2

−
√
2
2

√
2
2

]

3 67.5◦

[
0.38 0.92

−0.92 0.38

]

4 90◦

[
0 1

−1 0

]

5 112.5◦

[
−0.38 0.92

−0.92 −0.38

]

6 135◦

[
−
√
2
2

√
2
2

−
√
2
2 −

√
2
2

]
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7 157.5◦

[
−0.92 0.38

−0.38 −0.92

]

8 180◦

[
−1 0

0 −1

]

9 202.5◦

[
−0.92 −0.38

0.38 −0.92

]

10 225◦

[
−
√
2
2 −

√
2
2√

2
2 −

√
2
2

]

11 247.5◦

[
−0.38 −0.92

0.92 −0.38

]

12 270◦

[
0 −1

1 0

]

13 292.5◦

[
0.38 −0.92

0.92 0.38

]

14 315◦

[√
2
2 −

√
2
2√

2
2

√
2
2

]

15 337.5◦

[
0.92 −0.38

0.38 0.92

]

Раунды 2-14 выполняются в порядке 13-1 раундовой операции PerBytes. То

есть, 2-ой раунд операции InvPerBytes – 13 раунд операции PerBytes и т.д.

1.3 Алгоритм выработки ключей (Key Schedule)

Раундовые ключи получаются из ключа шифрования посредством алгоритма

выработки ключей. Он содержит два компонента: расширение ключа и выбор ра-

ундового ключа. Основополагающие принципы алгоритма выглядят следующим

образом:

1. Общее число битов раундовых ключей равно длине блока, умноженной на

число раундов, плюс 1. То есть, 128·(14+1)=1920 бит = 240 байт. Размерность

каждого из пятнадцати раундовых ключей – 16 байт.

2. Ключ шифрования расширяется в расширенный ключ.
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3. Раундовые ключи берутся из расширенного ключа следующим образом:

первый раундовый ключ содержит первые 16 байт, второй – следующие 16 байт

и т.д.

Процедура ExpandKey

• Первые шестнадцать байтов ключа шифрования остаются неизменными.

Ко вторым шестнадцати байтам ключа шифрования применяется процеду-

ра SubBytes (рис.1.12). Последующие байты расширенного ключа определяются

следующим образом:

a32+i = a31+i ⊕ ai, i = 1; 208

Каждый последующий байт a32+i получается посредством XOR предыдуще-

го байта и байта, на 32 позиций ранее.

• К каждой из последовательностей: {a33; a48}; {a49; a64}; {a65; a80}; {a81; a96};
{a97; a112}; {a113; a128}; {a129; a144}; {a145; a160}; {a161; a176}; {a177; a192}; {a193; a208};
{a209; a224}; {a225; a240} применяются однократно процедуры SubBytes, PerBits,

ShiftByte. Раунды (1-13) процедуры PerBits применяются в порядке указанных

последовательностей. То есть, к последовательности {a33; a48} применяется 1-ый

раунд PerBits (п.1.2.8), к последовательности {a49; a64} применяется 2-ой раунд

PerBits и т.д. Полученные, таким образом, матрицы состояний (п.1.2.4) и явля-

ются, соответственно, раундовыми ключами 3-15.

Процедура AddRoundKey

В данной операции матрица состояний раундового ключа добавляется к мат-

рице состояний блока посредством простого поразрядного XOR (используя пра-

вила сложения квадратных матриц). Для процедуры зашифрования, к матрице

открытого текста добавляются первые шестнадцать байтов ключа шифрования

и т.д. Для процедуры расшифрования, раундовые ключи используются в обрат-

ном порядке.

1.4 Имитовставка

Для обеспечения имитозащиты открытых данных, состоящих из M количе-

ства 128-разрядных блоков T(1)
o , T(2)

o ,..., T(M)
o где M > 2, вырабатывается допол-
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нительный блок из 64 бит (имитовставка I1). Процесс выработки имитовставки

осуществляется в режиме шифрования CBC. Количество раундов зашифрова-

ния для каждого блока – 7. Из полученного конечного значения выбирается от-

резок I1 (имитовставка) длиной 64 бита. Поступившие зашифрованные данные

расшифровываются, из полученных блоков открытых данных, аналогично опи-

санному выше, вырабатывается имитовставка I2, которая затем сравнивается с

имитовставкой I1 полученной вместе с зашифрованными данными. В случае

несовпадения имитовставок полученные данные считаются ложными. Выработ-

ка имитовставки может производится или перед зашифрованием (после расшиф-

рования) всего сообщения, или параллельно с зашифрованием (расшифровани-

ем) по блокам. Первые блоки открытых данных, которые участвуют в выработ-

ке имитовставки, могут содержать служебную информацию (адресную часть,

отметку времени, синхропосылку и т.д.) и не зашифровываются. Вероятность

навязывания ложных данных равна 2−64.

1.5 Основной режим шифрования – режим гаммирования

В качестве основного режима шифрования, представляется возможным ис-

пользовать режим гаммирования со следующей конфигурацией – рис.1.17 – 1.18:

с ГПК с использованием R-блоков [7] (стохастическое преобразование С. А.

Осмоловского) снимается многоразрядная двоичная последовательность и пода-

ется на блок шифрования EAB, с которого выходит результирующая гамма γi
и складывается с блоком открытого текста pi. Указанный генератор выступает,

также, в роли генератора ключа шифрования. Данный режим близкий по кон-

струкции к режиму счетчика (counter). Безусловно, данный режим позволяет

превратить алгоритм в поточное шифрование.
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Рисунок 1.17 — Простой режим зашифрования при гаммировании
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Рисунок 1.18 — Простой режим расшифрования при гаммировании
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1.6 Система опознавания «свой-чужой»

Система опознавания «свой-чужой» [8, 9], включающая запросчик, в состав

которого входят последовательно соединенные генератор импульсов, цифровой

счетчик, кодовое вычислительное устройство, вычитающее устройство, а также

приемник ответного сигнала, выход которого через декодер ответного сигна-

ла подключен ко второму входу вычитающего устройства, и ответчик, включа-

ющий последовательно соединенные генератор импульсов, цифровой счетчик,

кодовое вычислительное устройство, сумматор, кодирующее устройство и пере-

датчик ответного сигнала, причем синхронизатор по фазе усиливает импульсы

от генератора импульсов запросчика и подает их на вход генератора импульсов

ответчика, а синхронизатор цифрового кода усиливает выходные сигналы циф-

рового счетчика запросчика и подает их затем к фицровому счетчику ответчика,

отличающаяся тем, что в запросчик дополнительно включаются последователь-

но соединенные регистр запросного числа, первый электронный ключ, кодер

запросного числа, передатчик, антенный коммутатор, антенна, а также генера-

тор тактовых импульсов, который через второй электронный ключ подключен к

счетчику тактовых импульсов и второму входу кодера запросного числа, второй

выход антенного коммутатора подключен ко входу приемника ответного сиг-

нала, выход счетчика тактовых импульсов соединен со вторым входом второго

электронного ключа, выход первого электронного ключа через первую линию за-

держки соединен со вторым входом первого электронного ключа, третий выход

генератора импульсов через вторую линию задержки соединен с первым входом

регистра запросного числа, а через схему совпадений - с третьим входом перво-

го электронного ключа и третьим входом кодера запросного числа, выход схемы

совпадений через третью линию задержки соединен со вторым входом счетчика

тактовых импульсов и третьим входом второго электронного ключа, выход ко-

дового вычислительного устройства через шифровальную колодку соединен со

вторым входом регистра запросного числа, а в ответчик дополнительно вводят-

ся последовательно соединенные буферный регистр, третий электронный ключ,

регистр пароля, сумматор по модулю два и счетчик совпадений, а также по-

следовательно соединенные антенный коммутатор, приемник запросного сигна-

ла, декодер запросного числа, регистр запросного числа, выход которого соеди-
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нен со вторым входом сумматора по модулю два, выход третьего электронного

ключа через четвертую линию задержки соединен со вторым входом третьего

электронного ключа, а также генератор тактовых импульсов, который через чет-

вертый электронный ключ подключен ко входу счетчика тактовых импульсов,

второму входу регистра пароля и второму входу регистра запросного числа, вы-

ход кодового вычислительного устройства через вторую шифровальную колодку

соединен с входом буферного регистра, выход счетчика совпадений соединен со

вторым входом передатчика ответного сигнала, второй выход приемника запрос-

ного сигнала - с третьим входом третьего электронного ключа, вторым входом

четвертого электронного ключа, вторым входом счетчика тактовых импульсов и

вторым входом счетчика совпадений, четвертый электронный ключ закрывается

импульсов с выхода счетчика тактовых импульсов, выход генератора импульсов

через пятую линию задержки соединен со вторым входом буферного регистра,

выход передатчика ответного сигнала - со вторым входом антенного коммутато-

ра.

Структурная схема устройства представлена ниже. Цифрами на схеме обо-

значены: 1, 9 - генератор импульсов (ГИ); 2, 10 - цифровой счетчик (ЦС); 3,

11 - кодовое вычислительное устройство (КВУ); 4 - вычитающее устройство

(ВУ); 5 - декодер ответного сигнала (ДОС); 6 - приемник ответного сигнала (Пр

ОС); 7 - синхронизатор по фазе; 8 - синхронизатор цифрового кода; 12 - сум-

матор; 13 - кодирующее устройство (КУ); 14 - передатчик ответного сигнала;

15 - устройство синхронизации (УС); 16, 17, 18, 23, 43 - линия задержки (ЛЗ),

соответственно 2-я, 1-я, 4-я, 3-я и 5-я ЛЗ; 19, 36 - регистр запросного числа

(РЗЧ); 20, 21, 22, 24 - электронный ключ (ЭК), соответственно 1-й, 2-ой, 4-й и

3-й ЭК; 25 - кодер запросного числа (КЗЧ); 26 - передатчик; 27, 33 - антенный

коммутатор (АК); 28, 31 - счетчик тактовых импульсов (СТИ); 29, 30 - генератор

тактовых импульсов (ГТИ); 32 - буферный регистр (БР); 34 - приемник запрос-

ного сигнала; 35 - декодер запросного числа (ДЗЧ); 37 - сумматор по модулю два

(СМД); 38 - регистр пароля (РП); 39 - счетчик совпадений (СС); 40 - ответчик;

41 - запросчик; 42 - схема совпадений (СхС); 44, 45 - шифровальная колодка.
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1.6.1 Механизм распределения ключей

В авторизированной системе из n пользователей, механизм распределения

ключей выглядит следующим образом – рис.1.20:

• В системе существует следующая иерархия ключей:

••Мастер ключKMaster. Учитывая главенствующую роль в иерархии мастер-

ключа, используемого в течении длительного времени, его защите уделяется осо-

бое внимание: 1. Мастер-ключ хранится в защищенном от считывания, записи

и разрушающих воздействий модуле системы защиты. 2. Мастер-ключ распро-

страняется неэлектронным способом, исключающим его компрометацию. 3. В

системе существует способ проверки аутентичности мастер-ключа – рис.1.19.

Рисунок 1.19 — Схема аутентификации мастер-ключа

•• K1, K2 – Долговременные ключи шифрования данных и ключей.
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Рисунок 1.20 — Механизм распределения ключей
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Отправитель A, снимает с ГПК двоичную 256-разрядную последователь-

ность (ключ распределения – KS), находит хеш данного ключа – h(KS), зашиф-

ровывает EKS
(h(KS)): хеш h(KS) на ключе KS, зашифровывает EKMaster

(KS):

ключ KS на ключе KMaster; зашифровывает EK1
(EKMaster

(KS);EKS
(h(KS))) на

ключе K1; зашифровывает EK2
(EK1

(EKMaster
(KS);EKS

(h(KS)))) на ключе K2.

Получатель B, получает EK2
(EK1

(EKMaster
(KS);EKS

(h(KS)))) и расшифро-

вывает ее – DK2
(EK1

(EKMaster
(KS);EKS

(h(KS)))) на ключе K2; расшифровывает

– DK1
(EKMaster

(KS);EKS
(h(KS))) на ключе K1, в результате получаются зашиф-

рованные последовательности EKS
(h(KS)) и EKMaster

(KS). В дальнейшем, по-

лучатель расшифровывает – DKMaster
(KS) на ключе KMaster и получает ключ

распределения – KS; расшифровывает – DKS
(h(KS)) на ключе KS, в результате

получает хеш h(KS) и сравнивает его с хешем, полученным на ключе KS.

Теоретически прогнозируемая криптостойкость:

Алгоритм «ECLECTIC-DT-1» является SP-сетью.

• Операции SubBytes и PerBits обеспечивают высокую нелинейность ал-

горитма. Таким образом, обеспечивается защита от атак, основанных на про-

стых алгебраических свойствах. Операции ShiftBytes и PerBytes вносят диффу-

зию и рассеивание. Количество раундов – 14, подобрано таким образом, чтобы

предотвратить методы дифференциального криптоанализа. Раундовые функции

– алгебраические и трансцендентные. Математическая структура алгоритма –

plafales (плафалы) не может быть представлена в виде простой замкнутой алгеб-

раической функции над полем GF(28), соответственно XSL-атака не может быть

произведена.

• Атака по сторонним каналам. Чтобы криптоаналитик не смог провести ата-

ку по времени исполнения все этапы шифрования в устройстве должны выпол-

няться за одинаковое время. С целью нивелировать действия побочных каналов,

вносится маскирование – способ при котором к входным данным применяется

некоторая маска, производятся вычисления и обратная коррекция маски. Таким

образом при атаке по сторонним каналам криптоаналитик получит некоторое

промежуточное значение, не раскрывающее входных даннных.
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1.7 ОБОСНОВАНИЕ КРИПТОСТОЙКОСТИ

1.7.1 Постановка модели

Для ∀ m ∈ N определим Vm – множество двоичных векторов длины m.

{t, q, c, r} ≡ fix, t, q, c ≥ 2, r ≥ 4, 4 · q ≤ 2t−1 + 1, и положим p = c · q, n = p · t.
Применительно к нашему алгоритму, имеем:

{n = 128, r = 14, p = 16, t = 8, c = 4, q = 4, 16 ≤ 28−1 + 1 = 27 + 1}.

Зададим на Vt = V8 структуру поля порядка 2t = 28, согласованную с опера-

цией покоординатного булевого сложения двоичных векторов. Указанную опе-

рацию обозначим символом ⊕ (независимо от длин векторов x, y ∈ Vm, кото-

рые суммируются). В дальнейшем, множесто Vt = V8 будем ассоциировать с

полем GF (2t) = GF (28), а множество Vmt – с m – мерным векторным про-

странством над этим полем. ∀ x ∈ Vn = GF (2t)p будем записывать в виде x =

(x1, . . . , xc), где xj = (x1,j, . . . , xq,j), xi,j ∈ Vt = GF (2t), i ∈ 1, q, j ∈ 1, c, и назы-

вать векторы x1, . . . , xc компонентами, а элементы x1,1, . . . , xq,1, . . . , x1,c, . . . , xq,c –

координатами вектора x.

Применительно к нашему алгоритму, имеем: Vn = V128 = V16·8 – 16 – мер-

ное векторное пространство; ∀ x ∈ V128 = GF (28)16: x = (x1, x2, x3, x4) – ком-

поненты; x1 = (x1,1, . . . , x4,1); x2 = (x1,2, . . . , x4,2); x3 = (x1,3, . . . , x4,3); x4 =

(x1,4, . . . , x4,4) – координаты вектора x, i ∈ 1, 4; j ∈ 1, 4.

Зафиксируем семью подстановок si,j : V8 → V8, i ∈ 1, 4; j ∈ 1, 4.

Зададим подстановки sj : V8·4 → V8·4 и s : V128 → V128, считая:

sj(x1,j, . . . , x4,j) = (s1,j(x1,j), . . . , s4,j(x4,j)), xi,j ∈ V8, i ∈ 1, 4, j ∈ 1, 4, (1.8)

s(x) = (s1(x1), s2(x2), s3(x3), s4(x4)), x ∈ V128. (1.9)

Зафиксируем перестановку g на множестве 1, 4×1, 4 и положим для ∀ x ∈ V128 =

GF (28)16:

ĝ(x) = (xg(1,1), . . . , xg(4,1), . . . , xg(1,4), . . . , xg(4,4)). (1.10)

Отображение ĝ является линейным преобразованием векторного пространства

GF (28)16, которое переставляет координаты xi,j произвольного вектора x в соот-
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ветствии с перестановкой g и может быть представлено в следующем виде:

ĝ(x) = xG16, x ∈ GF (28)16, (1.11)

где G16 – определенная подстановочная 16×16 матрица над полем GF (28). Мат-

рица G16 соответствует перестановке g.

Зафиксируем МДР-матрицу D 16-го порядка над полем GF (28), то есть та-

кую 16×16-матрицу над этим полем, все квадратные подматрицы которой явля-

ются обратимыми. На основании условия 4 · q = 16 ≤ 28−1 + 1 = 27 + 1 такая

матрица существует [10, 11, c. 313].

Определим:

M16 = G16 ·D, (1.12)

ϕ(x) = s(x)M16, x ∈ GF (28)16 (1.13)

и рассмотрим 14-раундовый блочный шифр = с множеством открытых (шифро-

ванных) сообщений V128, множеством раундовых ключей K = V128 и семейством

шифрующих преобразований:

Fk = f14,k14 ◦ . . . ◦ f1,k1, k = (k1, . . . , k14) ∈ K14, (1.14)

где ∀ x ∈ V128, k ∈ K, i ∈ 1, 14

fi,k(x) = ϕ(x⊕ k). (1.15)

Назовем отображение ϕ вида (1.13) раундовой функцией шифра =, а подста-

новки si,j ( i ∈ 1, 4, j ∈ 1, 4) – узлами замены (в контексте алгоритма – компо-

зиция операций SubBytes и PerBits). Входящее (исходящее) сообщение x ∈ V128
отождествляется с матрицей состояний (п.1.2.4), которая состоит из координат

xi,j вектора x.

Перестановка g определяется по формуле g(i, j) = (i, j(mod 4) + i − 1). Ис-

пользуя формулы (1.10), (1.11) и операцию ShiftBytes (п.1.2.9) определим вид

G16.

Напомним [12], что вероятность дифференциальной характеристики Ω =

(ω0, ω1, . . . , ωr) ∈ (Vn\{0})r+1 БШ = при ключе шифрования (k1, . . . , kr) опре-

деляется по формуле:

DP (k1,...,kr)(Ω) = P (
r⋂
i=1

{Xi ⊕X ′i = ωi}|X ⊕X ′ = ω0), (1.16)
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G16 =



1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0

0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0

0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0

0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0


где X , X ′ – независимые случайные равновероятные двоичные векторы дли-

ны n,

Xi = (fi,ki ◦ . . . ◦ f1,k1)(X),

X ′i = (fi,ki ◦ . . . ◦ f1,k1)(X ′), i ∈ 1, r.

Среднее значение (1.16) по всем (k1, . . . , kr) ∈ Kr называется средней веро-

ятностью дифференциальной характеристики Ω и обозначается EDP (Ω). Таким

образом,

EDP (Ω) = |K|−r
∑

(k1,...,kr)∈Kr

DP (k1,...,kr)(Ω). (1.17)

Средняя вероятность линейной характеристики Ω = (ω0, ω1, . . . , ωr) БШ =
определяется по формуле [12]:

ELP (Ω) =
r∏
i=1

l(i)(ωi−1, ωi), (1.18)

где для любых α, β ∈ Vn, i ∈ 1, r

l(i)(α, β) = 2−n
∑
k∈Vn

(2−n
∑
x∈Vn

(−1)αx⊕βfi,k(x))2.
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Параметры (1.17), (1.18) являются стандартными показателями практичес-

кой стойкости блочных шифров относительно методов разностного и линейно-

го криптоанализа соответственно [12, 13, 14]. Стойкость БШ = относительно

метода гомоморфизмов определяется свойствами группы подстановок G(=), по-

рожденной его раундовыми шифрующими преобразованиями (1.15). В частно-

сти, достаточным условием стойкости шифра = относительно атак, описанных

в [15 – 17], является примитивность группы G(=). Таким образом, для оценки

практической стойкости рассматриваемого блочного шифра относительно ука-

занных методов криптоанализа требуется получить аналитические верхние гра-

ницы параметров (1.17), (1.18) и проверить, порождают ли подстановки вида

(1.15) примитивную группу.

1.7.2 Характеристики разностных и корреляционных свойств

Для произвольной подстановки si,j на множестве V8 определим:

d
si,j
⊕ = max{dsi,j⊕ (α, β) : α, β ∈ V8\{0}}, (1.19)

l
si,j
⊕ = max{lsi,j⊕ (α, β) : α, β ∈ V8\{0}}, (1.20)

Λsi,j = max{Λsi,j(α, β) : α, β ∈ V8\{0}}, (1.21)

где

d
si,j
⊕ (α, β) = 2−8

∑
k∈V8

δ(si,j(k ⊕ α)⊕ si,j(k), β), (1.22)

l
si,j
⊕ (α, β) = 2−8

∑
k∈V8

(2−8
∑
x∈V8

(−1)αx⊕βsi,j(x⊕k))2, (1.23)

Λsi,j(α, β) = 2−8
∑
k∈V8

(2−8
∑

a∈{0,1}

|
∑

x∈V8:ν(x,k)=a

(−1)αx⊕βsi,j(x⊕k)|)2. (1.24)

Параметр (1.19) характеризует разностные свойства подстановки si,j относи-

тельно операции ⊕, а параметры (1.20) и (1.21) – ее корреляционные (линейные)

свойства относительно этой операций.

Матрицы размерности (28 − 1) × (28 − 1), которые состоят из элементов

(1.22) и (1.23), где α и β принимают все ненулевые значения из множества
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V8, называются таблицей разностей и таблицей линейных аппроксимаций под-

становки si,j соответственно. Вектор α ∈ V8 называется линейным транслято-

ром функции f : V8 → {0, 1}, если для произвольного x ∈ V8 выполняется

равенство f(x⊕α) = f(x). Подстановка обладает тривиальной линейной струк-

турой [18], если для каждой ненулевой линейной комбинации ее координатных

функций не существует ненулевых линейных трансляторов. Известно [19], что

для тривиальности линейной структуры подстановки si,j : V8 → V8 достаточ-

но выполнения условия NW (si,j) < 27, где NW (si,j) – максимальное количество

нулевых элементов в столбцах таблицы линейных аппроксимаций этой подста-

новки.

В Таблице 1.34 приведены значения параметров (1.19) – (1.21) и значение

NW (si,j).

Таблица 1.34

d
si,j
⊕ l

si,j
⊕ Λsi,j NW (si,j)

2−6 2−6 0.025 16

Согласно [20]: неотрицательная матрица P порядка n называется неразложи-

мой, если не существует подстановочной матрицы R такой, что

RPR−1 =

(
P1 0

P2 P3

)
,

где P1 – квадратная матрица порядка меньшего, чем n. Матрица P называется

целиком неразложимой, если не существует подстановочных матриц R1 и R2

таких, что

R1PR2 =

(
P1 0

P2 P3,

)
,

Известно, что дважды стохастическая матрица P является целиком неразложи-

мой тогда и только тогда, когда матрица P · P T является неразложимой.

Матрица D̃(si,j) = D(si,j) · (D(si,j))T является положительной [21, утв.1], где

D(si,j) = (d
si,j
⊕ (α, β))α,β∈V8\{0} (справедливость утверждения проверяется непо-

средственно).

Положительно определенная матрица D̃(si,j) равносильна существованию для

∀ u1, u2, ν1, ν2 ∈ V8, где u1 6= u2, ν1 6= ν2, таких k, k′, k′′ ∈ V8, что si,j(u1⊕k)⊕k′ =
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si,j(ν1 ⊕ k′′), si,j(u2 ⊕ k) ⊕ k′ = si,j(ν2 ⊕ k′′). Указанный факт свидетельствует о

приемлемых перемешивающих свойствах узлов замены [22]. Для произвольного

натурального m и произвольного вектора z = (z(1), . . . , z(m)) ∈ GF (2t)m обозна-

чим wt(z) вес вектора z:

wt(z) = #{i ∈ 1,m : z(i) 6= 0}.

Индекс ветвления (branch number) m×m матрицы M над полем GF (2t) есть по

определению число [10] (внутренний индекс ветвления):

BM = min{wt(z) + wt(zM) : z ∈ GF (2t)m\{0}}.

Поскольку D является МДР-матрицей 16-го порядка над полем GF (28), име-

ем [10]:

BD = BDT = 4 · q + 1 = 16 + 1 = 17.

Для ∀ вектора x = (x1, . . . , x4), где xj = (x1,j, . . . , x4,j), xi,j ∈ V8, i ∈ 1, 4, j ∈
1, 4, и произвольной матрицы L порядка 16 над полем GF (28) определим

Wt(x) = #{j ∈ 1, 4 : xj 6= 0}, B′L = min{Wt(x) +Wt(xL) : x ∈ GF (28)16\{0}}.

Назовем числа Wt(x) и B′L расширенным весом вектора x и расширенным ин-

дексом ветвления матрицы L соответственно.

Рассмотрим линейное преобразование ĝ(x) и матрицуM16 над полем GF (28),

которые определяются по формулам (1.10) и (1.12) соответственно, и положим

Λ(x) = ĝ(xM16), x ∈ V128. С учетом формул (1.10) – (1.12) получаем, что Λ(x) =

xL16, x ∈ V128 , где

L16 = G16 ·D ·G16.

Используя результаты [21, п.2.3, 23 – 25], найдем максимальный внешний

индекс ветвления B′L16
:

B′L16
= µ(BM) + 1 = [

c

4
] + 1 = 1 + 1 = 2,

где µ(BM) ≡ 1 – количество МДР матриц, используемых в подблоках шифра.

Найдем верхние оценки параметров (1.17) и (1.18), характеризующих практи-

ческую стойкость рассматриваемого шифра относительно методов разностного

и, соответственно, линейного криптоанализа, используя результаты [23, 26]:

EDP (Ω) ≤ (d
si,j
⊕ )[

r
2 ]·BD+1 = 2−6·([

14
2 ]·17+1) = 2−720,
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ELP (Ω) ≤ (l
si,j
⊕ )[

r
2 ]·BD+1 = 2−6·([

14
2 ]·17+1) = 2−720.

Неотрицательная квадратная матрица P называется примитивной, если су-

ществует натуральное число l такое, что P l > 0. Наименьшее натуральное l с

указанным свойством называется экспонентом матрицы P [27].

Обозначим B = (bij)16×16 носитель матрицы M16, то есть вещественную

(0, 1)-матрицу с элементами: bij = 1, если mij 6= 0; bij = 0 – в противном

случае.

Справедливость следующего утверждения проверяется непосредственно. При

p = 16 носитель матрицы M16 является примитивной матрицей.

1.7.3 Группа, порожденная раундовыми преобразованиями

Определим G= = 〈fi,k : i ∈ 1, 14, k ∈ V128〉 – группа подстановок, которая

порожденная раундовыми преобразованиями.

В [22] получены достаточные условия, при которых G= является знакопере-

менной группой подстановок на множестве V128:

• носитель матрицы M16 является примитивной матрицей (условие было вы-

полнено выше).

•• для ∀ i ∈ 1, 14, j ∈ 1, 14 группа подстановок

G(si,j) = 〈sα,βi,j : α, β ∈ V8〉,

где sα,βi,j (x) = s−1i,j (si,j(x ⊕ α) ⊕ β), x ∈ V8, является 2-транзитивной, и среди

элементов этих групп существует подстановка si,j такая, что #{k ∈ V8 : si,j(k) =

k} /∈ {0, 20, 21, . . . , 28}.
••• выполняется неравенство 2pt < (2t−1)p−1(2t+2t−1−2). Применительно к

алгоритму, имеем: 2128 = 3.4·1038 < (28−1)16−1(28+28−1−2) = 4.7875·1038. Тогда

группа G= состоит из всех четных подстановок на множестве V128.

Согласно теор. 3 [22], 2-транзитивность группы G(si,j) равносильно тому, что

матрица D̃(si,j) = D(si,j) · (D(si,j))T является неразложимой (условие было выпол-

нено выше).

В таблице разностей встречаются элементы d
si,j
⊕ (α, β), которые равны 2−8 · 6.
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Соответственно, выполняется соотношение:

6 = 28d
si,j
⊕ (α, β) =

∑
k∈V8

δ(si,j(k ⊕ α)⊕ si,j(k), β) =

= #{k ∈ V8 : si,j(k) = k} /∈ {0, 20, 21, . . . , 28}.

и •• полностью выполняется.

Таким образом, группа подстановок, порожденная раундовыми преобра-

зованиями, с длиной блока 128 бит, является знакопеременной на множестве

V128.

1.7.4 Характеристики теоретической стойкости (provable security)

С формулы (1.14) получаем, что = является произведением шифров =i, i =

1, 14, при этом на основании формулы (1.15) =[1,14] является марковским (отно-

сительно операции ⊕) SP-шифром.

Для 4-х раундов отобразим максимальные показатели (оценки) теоретиче-

ской стойкости (provable security) [25]:

d
=[1,14]

⊕,⊕ (α, β) ≤ (d
si,j
⊕ )Bd·B

′
L16 = (2−6)17·2 = 2−204,

l=(α, β) ≤ (l
si,j
⊕ )Bd·B

′
L16 = (2−6)17·2 = 2−204.
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